电快速瞬变脉冲群(EFT)和静电(ESD)的测量定位


在进行EFT/ESD等抗扰度测试时，需要把相应的突发干扰施加到EUT的电源线，信号线或者机箱等位置。干扰电流会通过电缆或者机箱，流入EUT的内部电路，可能会引起EUT技术指标的下降，例如干扰音频或视频信号，或者引起通信误码等；也可能引起系统复位，停止工作，甚至损坏器件等。
电子产品的抗干扰特性，取决于其PCB设计和集成电路的敏感度。电路对EFT/ESD信号敏感的位置，一般能被精确定位。形成这些"敏感点"的原因，很大程度上取决于GND/VCC的形状以及集成电路的类型和制造商。
实践发现，产生EFT/ESD问题的最主要的原因是，干扰电流的主要部分会流入低阻抗的电源系统。干扰电流能通过直接的连接进入GND系统，再由线路连接，从另外一个地方耦合出来；干扰电流也能通过直接连接进入GND系统，然后通过和金属块(例如机箱)等物体的容性耦合方式，以电场的方式(场束)耦合出来。
由干扰电流产生电场干扰(电场强度E)或者磁场干扰(磁场强度B)。磁脉冲场B或电脉冲场E是影响PCB最主要的基本元素，一般来说，敏感点要么仅对磁场敏感，要么仅对电场敏感。
干扰电流I通过电源线注入到设备内部。由于旁路电容C的存在，一部分电流IA离开了被测物，内部的干扰电流Ii被减少了。图中所示的由干扰电流Ii产生的磁场B会影响它周围几厘米范围内的电路模块，一般电路模块内只会有很少的信号线会对磁场B敏感。
需要注意，磁场不仅仅由电源线电缆上干扰电流I以及排状电缆上的电流产生，旁路电容C的电流路径以及内部GND和VCC上的电流，会扩大干扰范围。
在电源系统(主要是GND)上流动的干扰电流，产生的很强的宽频谱电磁场，能干扰其周围几厘米范围内的集成电路或者信号线，如果敏感的信号线或者器件，例如复位信号、片选信号、晶体等，正好放置在干扰电流路径周围，系统就可能由此引起各种不稳定的现象。
一般情况下，一块PCB上只会存在少量的敏感点，而且每个敏感点也会被限制在很少的区域。在把这些敏感点找出来，并采取适当的手段后，就能提高产品的抗干扰性能。
由此可见，为了定位EUT不能通过EFT/ESD测试的原因，我们就必须首先找出这些突发干扰在系统内部的电流路径，再找出该路径周围存在哪些敏感的信号线和器件(敏感点)，之后可以采取改善接地系统以改变电流路径，或者移动敏感信号线和器件的位置等方法，从根本上以最低的成本解决EFT/ESD问题。
E1抗干扰开发系统

由于EFT/ESD信号具有高压和宽频谱等特征，传统的示波器和频谱分析仪很难测量干扰电流的路径。本文介绍的E1抗干扰开发系统，专门用于测量和排除EFT/ESD问题。E1系统由四大部分组成：
1．产生突发干扰的突发干扰信号源SGZ21
SGZ21产生连续的类似于EFT或者ESD的干扰脉冲，脉冲的上升沿时间为2ns，下降沿时间为约10ns。这些脉冲包含的能量比标准的EFT脉冲或ESD脉冲小，因此能在不损坏被测设备的情况下，把干扰直接耦合到EUT的内部PCB上。
SGZ21输出的脉冲信号，其脉冲幅度是连续变化的，峰值在0－1500V之间，按统计平均分布。利用这种方法，配合传感器，加上SGZ21内置的光纤输入计数器，能对PCB进行特别快速的抗干扰性能评估。
SGZ21采用电气隔离(无大地参考)的对称输出。干扰脉冲能被容性耦合，极性可变。这样，就能采用各种耦合方式，例如：
a. 把发生器的输出直接连接到被测物的GND系统上，把干扰电流直接注入到GND系统。
b. 把干扰电流注入到GND，然后从VCC返回。
c. 干扰电流可以注入到变压器、分配器或者光耦的初级，从次级返回。
2．接收突发干扰的瞬态磁场探头MS02.
流过EUT的干扰电流会产生磁场。通过磁场的强度和方向等信息能提供干扰电流的分布情况。MS02瞬态磁场探头是一个无源探头，通过光纤连接到SGZ21计数器的输入，利用计数器的读数，可以测量突发电磁场的相对强度。如果MS02检测到磁场脉冲，它就会发出一个光脉冲。光脉冲的数量，可以在SGZ21计数器上读到，这个值和测量到的平均磁场强度成一定的比例。只有穿过探头环的磁力线才会被检测到，因此通过旋转探头的方向，找到最大计数值，可以检测到磁力线的方向，从而准确探测干扰电流的方向。

3．将信号源的电输出变为突发电磁场的电场和磁场场源探头组
场源探头组，包括各种尺寸和形状的磁场场源探头和电场场源探头，最小分辨率可小于1mm。可以连接到SGZ21信号源的输出，向被测电路中的接地系统、电源系统、集成电路、引脚、分立元件、关键布线、电缆、接插件等地方注入干扰，用于精确定位电路敏感点位置。
在利用SGZ21信号源和瞬态磁场探头找出干扰电流的路径之后，使用场源探头，可以检查该路径周围是否存在敏感的信号线或者器件，如果是器件，还应该检查是器件的哪个引脚。
不同的电路结构，可能会对磁场敏感，也可能会对电场敏感。E1中的场源，有的是产生磁场的，有的是产生电场的，这样可以确认EUT对哪种类型的干扰场敏感。

4．检测集成电路敏感度的IC传感器等
为了评估电路修改的有效性，特殊设计的IC传感器S31能和EUT内部器件一样，感应突发干扰对数字逻辑的影响，并把干扰情况通过光纤传递到计数器。
E1抗干扰开发系统，配置有多种EMC传感器，可以监测PCB上的关键信号线、电源、地、电缆、接插件等被干扰的情况。
利用E1抗干扰开发系统定位EFT/ESD问题的方法
E1抗干扰开发系统，在设备内部仿真干扰的过程。能采用不同的方式，向电子模块直接注入干扰电流、电场和磁场，以定位电路板上的电磁薄弱点，理解耦合机理，并完成最优化的设计修改。
E1抗干扰开发系统不能按照某个标准进行兼容性测试。所以建议先对被测物进行标准的抗干扰测试，然后对可能的故障原因进行分析，再利用E1来找出更多的故障原因，并利用E1在产品开发场地进行设计修改的评估。

测量的目的是再现在标准抗干扰测试时的功能故障，从而确认和评估干扰被耦合入和耦合出的路径。

使用E1抗干扰开发系统，测量和定位EFT/ESD问题的一般步骤为：
1．故障粗略定位
检查EUT的各个电路模块，例如整块PCB、PCB间的互联电缆、PCB内的电路功能模块等。
取EUT的一块PCB或者一部分电路，对该模块的GND直接注入干扰：
* 两极连接方式注入干扰：
把SGZ21信号源的两个输出，分别连接到电路模块的GND上，判断是否是磁场敏感。如果在这种方式下，EUT出现期望的功能故障，说明在这两个GND节点之间存在的干扰电流路径周围，存在对磁场敏感的敏感点。
* 单极连接方式注入干扰：
把SGZ21信号源的其中一个输出接到电路模块的GND上，另一个输出端接到EUT的机箱(可以用电场场源模拟机箱)，判断是否是电场敏感。如果单极连接期间出现功能故障，可能是：
电场：直接由EUT和场源探头间引起的故障；
磁场：流入电场的电流产生磁场，磁场被耦合到信号环路上，导致出现故障。
区分办法：
在EUT的GND和附近的金属物体之间建立一个很短的低阻抗的连接，从而消除电场的影响，如果不再出现那个已知的功能故障，就说明，那个已知的功能故障是由电场引起的。否则，这个故障可能是磁场引起的。
2．测量干扰电流路径
通过"故障粗略定位"，把敏感点位置进行了粗略的定位，同时确定了电路敏感的性质(磁场敏感或者电场敏感)。使用瞬态电磁场探头，能测量EUT内部突发磁场的相对强度，并可以测量出干扰电流的流向。利用瞬态磁场探头测量时，能帮助你发现：
a. EUT内哪里存在突发磁场？
b. EUT内部的干扰电流是怎么流的？
c. 干扰电流有没有流入集成电路的输入和输出？
d. 旁路电容有什么影响，应该采用多大容值的电容？
e. 屏蔽连接的长度是如何影响旁路电流的？
3．精确定位敏感点
在把故障定位到模块并测量出电流路径之后，使用场源，能对敏感点进行精确定位：
首先是根据前面的测量结果来选择场源，决定使用磁场场源或者电场场源。
再依据测量到的"电流路径"，沿着干扰电流方向的路径，使用相应的场源对EUT注入干扰。E1抗干扰开发系统配备了不同分辨率的9种场源，选择场源时，从大面积到小面积，选择强度时，探头由远到近慢慢靠近EUT，从而最终确定敏感点的位置。
4．评估电路修改有效性
找出电路内部存在的敏感点之后，开发人员会进行电路修改以改善EUT的抗干扰性能。为此，E1抗干扰开发系统，使用了一套"脉冲率测量法"的技术，让我们能对电路修改的有效性进行快速的评估。脉冲率测量法需要使用SGZ21发生器和传感器。
SGZ21产生如图6所示的，输出脉冲无序的，峰值电平呈平均分布的脉冲信号，这样就不需要发生器和计数器之间的同步。
例如，用放在EUT内部的传感器来监视敏感的信号线，一旦检测到这根信号线上有干扰，就会发出一个光脉冲。SGZ21上的计数器对这些光脉冲进行计数。在一个周期信号(1秒钟)序列期间检测到的计数值，代表着干扰门限所处的位置，即EUT的敏感度。
如果在一个周期脉冲序列里检测到11个脉冲，则干扰门限是u1，意味着注入电压为u1的突发干扰，本区域就会遭受干扰；
如果检测到的是3个脉冲，则干扰门限是u3。
检测到的脉冲数越少，表明模块设计得越好。
测量滤波器的滤波波形是一个非常典型的应用：把SGZ21产生的干扰电流注入到EUT，S31传感器测量EUT上受干扰的线上的信号，在SGZ21计数器上可以读到计数值，修改滤波器后，再次测量。两次测量结果的对比，就可以很清楚地告诉你，你的设计修改是否有效。

5．实时监视EUT工作状态
在抗干扰测试时，尽可能快地明确地发现EUT内的功能故障，是非常重要和关键的。然而，从外界来观察的话，EUT故障经常是不可见的，或者过一段时间才能发现。例如，EUT里的处理器，已经死机了，但是显示的还是正常的状态，甚至显示器上显示的也是正常的信息。
为了进行有效的故障定位，有必要使用S31传感器来提供与EUT功能有关的信息，例如用S31去监视看门狗电路的后置触发信号、片选信号等，以监视EUT的工作状态。SGZ21上的脉冲计数器可以监视，并判断设备是否在正常工作。你也可以把S31的光纤输出连接到光纤接收器，光纤接收器把S31送来的光信号变为电信号，再连接到示波器上进行观察和分析。
总线系统或者接口上的数据流，往往能反映系统的操作状态。但是通过示波器或者逻辑分析仪来监视是很浪费时间的，而且成本很高。采用SGZ21的计数器来监视数据流，是一个快速的方法。由于数据的内容会改变，而且计数器和数据包是不同步的，所以计数器上的值是会变化的。尽管如此，计数器上的值，还是能体现出EUT处于不同的工作状态。这样工程师就可以通过计数器显示的结果来判断设备的工作状态。例如在EUT复位后重新启动时记录的值，就是代表了EUT当前的工作状态。这样，工程师就能在抗干扰测量中发现EUT是否复位了，还是在传输数据时经常要重新发送，或者类似的由干扰引起的其他问题。
如果干扰脉冲正好出现在EUT的程序中要求严格的阶段(例如正在通过接口进行数据传输)，就可能出现功能故障。出现功能故障的频繁程度，取决于EUT的结构。因此我们必须在适当的电压电平上测量足够长的时间，确保EUT不会产生功能故障。这种方法，是利用EUT出现故障作为敏感度的参考依据，在实际调试中需要花费大量精力和时间。
如果在EUT内部某个位置安装一个传感器，传感器的干扰门限是和时间无关的，我们可以利用传感器的计数值，作为敏感度的参考依据。这样的话，就不需要进行长时间的测量。这种方法特别适合于评估滤波器、屏蔽以及旁路的效果。
在实际工作中，电路内部的IC和传感器对快速干扰的敏感程度是不同的。所以可能会出现在干扰电压增加时，EUT先被干扰了，而传感器还没有被干扰到，或者相反的情况。这时，需要建立一个EUT干扰门限和传感器干扰门限的关系，如果在EUT上仅仅修改屏蔽或者滤波，则这种相对的关系会保持不变。传感器干扰门限的改进，也意味着提高了EUT的抗干扰能力。


本文小结
对于EFT/ESD等突发的、高压的、宽带的干扰，传统上难以测量，如果电子产品出现EFT/ESD问题，工程师只能凭经验去解决问题。E1抗干扰开发系统，给工程师一个全新的测量概念，能快速定位电路存在的敏感点，并通过设计修改，能以最低的成本让被测物通过相关的电磁兼容标准测试。
